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ПОЛОЖЕНИЕ
по разграничению доступа пользователей сети

интернет с учетом политики безопасности в ФГКОУ
<<Казанское суворовское военное училище>>

I. ОБIЦИЕ ПОЛОЖЕIМЯ
i. Настоящие Положение по разграничению доступа пользователей

сети интернет с учетом политики безопасности в федеральном
государственном казённом общеобразовательном учреждении <Казанское
суворовское военное r{илище Министерства обороны Российской
Федерации> (далее - Положение) разработано в целях функционированиrI
эшелонированной системы контроля доступа обучающихся к ресурсам сети
Интернет.

2. Настоящее положение определяет организацию взаимодействия
по вопросам эффективного функционирования Эшелонированной системы
Itонтроля дос,[упа для выполнения задач по просРилактике и
противодействию терроризму и экстремистской идеологии, предупреждению
негативных социаJIъных процессов, борьбе с наркоманией, анализу
морально-психологического состояния обучающихся и организации порядка
наполнения и уточнения политики ограничения доступа к нежелателъным

ресурсам оети Интернет.
3. Настоящие Положение имеет статус локального нормативного

акта образовательного учреждения и распространяются на постоянный и
переменный состав.

4. В настоящем Положении используются следующие термины:
глобальная политика ограничения доступа к нежелательным

ресурсам сети Интернет Эшелонированной системы контроля доступа
(глобальная политика ограничения доступа) - совокупность принципов,
правил, процедур и приемов, регламентирующих процессы доступа к

ресурсам сети Интернет обуrающихая всех образовательных организаций,
оснащенных комплексами средств фильтрации Эшелонированной системы
контроля доступа;
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локальная политика ограничения досryпа к нежелательным
ресурсам сети Интернет ЭшелоЕированной системы контроля доступа
(локальная политика ограничения досryпа) - совокупность принципов,
правил, процедур и приемов, регламентирующих процессы доступа к
ресурсам сети Интернет обl^rающижся образовательной организации,
оснащенной комплексом средств фильтрации Эшелонированной системы
контроля доступа. Локальная политика о|раничения доступа дополняет
глобальную политику оцраничения доступа;

Единая система централизованного доступа Вооруженных Сил
Российской Федерации к ресурсам сети Интернет (СИДИ)
ведомственный сегмент сети Интернет, продназначенный дJuI
предоставлениrI должностным лицам воинских частей доступа к ресурсам
сети Интернет;

защита информации - деятельность по предотвращеЕию утечки
информации, несанкционированных и непреднамереннъж воздействий на
нее;

комплекс средств управления Эшелонированной системы
контроля доступа (комплекс средств управления) - программно-
аппаратный комплекс, являющийся ядром Эшелонированной системы
контроля доступа и выполняющий функции управления подключенными
комплексами средств фильтрации и формирования глобальной политики
ограничения доступа;

комплекс средств фильтрации Эшелонированной системы
контроля доступа (комплекс средств фильтрации) - программно-
аппаратный комплекс, явJuIющийся составной частью Эшелонированной
системы KoHTpoJuI доступа, р€tзмещенный в образовательной организации и
предн€tзначенный для реализации функции фильтрации достуIIа
обl"rающихся образовательной организации к ресурсам сети Интернет в
соответствии с глобальной и
организации лок€lльной политикой ограничения доступа, а также защиты от

воздействие программными
информационные системы,

информационно-телекоммуникационные сети, сети связи

сформированной в образовательной

безопасности обрабатываемой в них информации;
мероприятия по защите информации - совокупность действий,

направленных на разработку и (или) практическое применение способов и
средств защиты информации;

перечень категорий нежелательных ресурсов сети Интернет
(перечень нежелательных категорий) - список !рупп ресурсов сети

компьютерньж атак;
компьютерная атака - целенаправленное

(программно-техниIIескими) средствами на

автоматизированные системы
нарушения (прекращения) их

управлениrI, осуществляемое в цеJuж
функционированиrI и (или) нарушениrI

Интернет, подлежащих блокировке в образовательных организациrIх,



автоматически отнесенных средствами защиты информации к определенной
тематике по €tлгоритмам, заданным производителем;

перечень нежелательных доменных имен - конкретные сайты,
доменные имена и ссылки на ресурсы сети Интернет, но попавшие в
нежелательные категории, но подлежащие блокировке в образовательных
организациях;

пользователи Эшелонированной системы контроля досryпа -
должностные лица, отвечающие за выполЕение мероприятий по

анализу статистических данных Эшелонированной системы контроля
доступа.

5. Вопросы защиты от компьютерных атак в данном Положении не

рассматриваются и осуществJuIются в соответствии с действующим
законодательством Российской Федерации и нормативными документами
Министерства обороны Российской Федер ации.

П. ОПИСАНИЕ ЭIlrtr.ЛОНИРОВАННОЙ СИСТЕМЫ KOHTPOJI'I
доступА

6. Эшелонированная система контроля доступа представляет собой
совокупность программных и аппаратных средств, ре€tлизующих функционал
контроля доступа к ресурсам сети Интернет обуrающихся в образовательных
организациях и обеспечивающих:

- блокировку доступа об1^lающихся образовательных организаций
к ресурсам, входящим в перечни нежелательных категорий и нежелательных
доменных имен;

- возможность проведениrI заинтересованными центрzlльными
органами военного управления и образовательными организациями ан€шиза
посещаемых ресурсов сети Интернет на предмет выявления отклонений в
поведении обl^rающихся;

коммуникационной инфраструктуры Интернет-контура образовательных
организаций от воздействиrI компьютерных атак.

7. Эшелонированная система контроJIя доступа состоит из
комплекса средств управлениrI, р€вмещенного в г. Москве, и комплекса
средств фильтрации, расположенного в ФГКОУ <<Казанском суворовском
военном )чилище Министерства обороны Российской Федерации> (далее -
Училище).

8. Комплекс средств фильтрации преднzвначен для
непосредствеЕного разграничениrI доступа обl"rающихся образовательньtх
организаций к ресурсам сети Интернет, сбора статистических данньIх о
попытках посещения обlчающимися образовательных организаций
нежелательных ресурсов сети Интернет, управления локаllьной политикой
ограничениrI доступа, а также для защиты от компьютерных атак.
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l Положения издается Прик€в начальника Училища
Эшелонированной системы контроJIя доступа

сети Интернет>.

ОРГАНОВ ВОЕННОГО УПРАВЛЕНИЯ ПО ВОПРОСАМ
ФОРМИРОВАНИrI И ВНЕСЕНИrI ИЗМЕНЕНШl В ПЕРЕЧНИ
НЕ}КЕЛАТЕЛЬНЫХ КАТЕГОРI/KI И НЕЖЕЛАТЕЛЬНЫХ ДОМЕННЫХ
имЕн

10. В процессе взаимодействия заинтересованных центрztльньж
органов военного управлениrt и Училища формируются перечень
нежелательных категорий и нежелательньIх доменных имен. Перечень
нежелательных доменных имен может наполнятся в общем и оперативном
порядке.

11.
предложений по внесению изменений в перечни нежелательных категорий и
нежелательных доменных имен, направляются (уточняlотся) в Главное
военно-политическое управление ВооружеЕньIх Сил Российской Федерации
(далее - ГВПУ ВС РФ) и в Восьмое управление Генерального Штаба
Вооруженньгх Сил Российской Федерации (далее - ГШ ВС РФ) за подписью
нач€LIIьника Училища.

|2. Общий порядок взаимодействия заинтересованных центр€tльньtх
органов военного управления и Училища при формировании перечня
нежелательнъtх доменных имен (<тонкая>> настройка):

Училище по результатам ан€Lпиза попыток доступа обуrаемых к
нежелательным сайтам, а также в цеJIях обеспечения образовательного
процесса, направллот 2 р€ва в год (до 1 июня, до 1 ноября) предложениrI в
ГВПУ ВС РФ в перечень нежелательньIх доменньIх имен

- ГВПУ ВС РФ проводит анаllиз полrIенньж предложений и
согласовывает перечень нежелательных доменных имен с
заинтересованными центрчtльными органами воеЕного управления;

- согласованный перечень нежелательных доменных имен

нач€Llrьником Главного военно-политического управления Вооруженных Сил
Российской Федерации (первым заместителем начЕuIьника Главного военно-

ш. порядок взАимодЕиствиrI зАинтЕрЕсовАнных

Сведения о должностных лицах, отвечающих за формирование

- гвпу вс рФ
нежелательных доменных имен
органов военного управления ;

направляет утвержденный перечень
в адрес заинтересованных центр€lльных

политического управления Вооруженных Сил Российской Федерации) 2 раза
в год (до t июля, до l декабря);

- Восьмое управление (далее - ГШ ВС РФ) осуществляет
настройку средств защиты информации комплекса средств управления в
соответствии с утвержденным перечнем нежелательных доменных имен.
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ry. РАЗГРАНИtIЕНИЕ ЗОН ОТВЕТСТВЕННОСТИ СУБЪЕКТОВ
взАимодвйствия в чАсти ЭКСПЛУАТАlРIИ
эrI rtrлонировАнной систЕмы контроля доступА

13. Училище:
- осуществляют администрирование комплексов средств

фильтрации, находящиеся в зоне ответственности образовательной
организации, в том числе формируют лок€tльную политику ограниЕIеншI

доступа;
- обеспечивают функционирование комплексов средств

фильтрации в непрерывном (постоянном) режиме;
организуют подключение всех автоматизированных рабочих мест

(информационных систем) образовательной организации, преднЕIзначенньtх
для доступа к ресурсам сети Интернет, через комплекс средств фильтрации;

- обеспечивают своевременное направлеIIие в Восьмое управление
ГШ ВС РФ уведомлений об изменении состава самостоятельного
абОНеНТСКоГо гý/нкта сети Интернет образовательной организации в
соответствии пунктом 37 Инструкции;

- направляют отчеты о попытках посещения обl"rаемыми
нежелателъньIх ресурсов, заблокированных комплексами средств

фильтрации Эшелонированной системы контроJlя досryпq и принятых мерах
при вьuIвлении откJIонений в поведении об1^lающихся в адрес ГВПУ ВС РФ
и Восьмое управление ГШ ВС РФ раз в полгода, к 1 июня и 1 ноября;

формируют и направляют в ГВПУ ВС РФ предложениrI в перечни
нежелательных категорий и нежелательньIх доменных имен (.rр"
необходимости).

Ч. ИНСТРУКIД4ЯАД4ИНИСТРАТОРАКОМПЛЕКСА СРЕДСТВ
ФиJьтрАlц,il,I

14. В целях выполнения глобальной политики оцраничения доступа
обуrающkтхся к ресурсам сети Интернет и локЕuIьной политики ограничеЕиrI
доступа администратор комплекса средств фильтрации должен осуществJuIть
администрирование комплекса средств филътрации, он обязан:

контролировать, что бы все автоматизированные рабочие места
(информационные системы)l ).чилища, предн€вначенные для доступа к

были подкJIючены через комплекс средствресурсам сети Интернет
фильтрации,

- следить за тем, что бы функционирование комплексов средств

фильтрации находилось в непрерывном (постоянном) режиме,- обеспечивать разграничение доступа обl^rающихся и
сотрудников к ресурсам сети Интернет,

проводить анаJIиза посещаемости ресурсов сети интернет
обl^rающимися не реже одного раза в месяц с оформление акта проверки,
постоянно обновлять перечень нежелательный ресурсов сети Интернет,
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_ tIри необходимости вносить предложенияо внесение изменений В

лок€lльный акт политики ограничения доступа,
_ проводить ан€}лиз посещаемости ресурсов сети интернет

обуrающимися не реже одного раза в месяц с составлением акта проВеРКИ,

- направJUIть отчеты о попытках посещениlI ОбуrаеМЫМИ

нежелательных ресурсов, заблокированных комплексами средств

фильтрации Эшелонированной системы KoHTpoJuI досryпа) и принrIТыХ МеРаХ

при выявлении отклонений в поведении обучающихся в аДреС ГВIТУ ВС РФ
и Восьмое управление ГШ ВС РФ раз в полгода, к 1 июня и 1 ноября,

_ при необходимости отгIравлять предложения в ГВIТУ ВС РФ В

rrеречень нежелательньIх категорий и нежелательных доменных имен,
- следитъ за настройкой ноутбуков обуrающихся в части

ограничения подкJIючени;I от WI-FI сетей, возможностью оцраНичеНИЯ

подкJIючени;I USB устройств, а также не зарегистрированньIх установленныМ
порядком USB накопителеЙ,

_ блокировать нежелательные сайты согласно утвержденноГо
перечня.

_ пополнять перечень нежелательный ресурсов сети ИнтеРНеТ В

локальноЙ сети у{илища в папке общая для всех подрuLзделений,

безопасность.

VI. зАключитЕJьныЕ положЕlмя
15. Положение рассматривается и принимается на педагогическом

совете и утверждается прик€вом начальника Училища.
16. Настоящее Положение принимается на неопределенныЙ СРОК И

вступает в силу с момента его утверждения.
t7. Положение может быть изменено и дополнено в соответствии с

вновь изданными нормативными правовыми актами регион€rпьного,

федералъного органов управления образованием.
18. Изменения и дополнениrI к Положению принимаются на

педагогическом совете в составе новой редакции Положения, которое

утверждаетсЯ начальникоМ Училища. После принятиlI новой редакции
Положения предыдущая редакция утрачивает сиJrу.

19. Текст настоящего Положения подлежит рiвмещению в

установленном порядке на офици€tльном сайте Училища.
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